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Weidmiiller industiella sikehetsroutrar

e Sakra natverk

 Stateful packet inspection firewall
¢ |P/Port- vidarebefordran

* Segmentering av natverket

¢ Enkel integrering av maskinnatverk i tillverkningsnat-

verk genom 1:1 NAT

¢ Sakert och enkelt fijarrunderhall med Weidmiiller u-link

remote access service

* Mojliggor modulara och framtidssakra natverksarkitek-
turer med statisk och dynamisk routing.
¢ Saker kommunikation dver internet genom att anvanda

IPsec och OpenVPN

« Tillforlitlig internetanslutning, dven utan internetatkomst
pa plats, tack vare integrerat 4G/LTE-mobilmodem

* Full flexibilitet tack vare snabbt Ethernet- och Gigabit Et-
hernet-granssnitt fran 2 upp till 4 portar.

Allmanna bestillningsdata

Avrtikelbeteckning

Security/NAT/VPN/U-link Router, med integrerat

flerbandsmodem (4G/3G/2G), EU-modell, Gigabit
Ethernet, 4x RJ45 10/100/1000BaseT(X), IP20,

-25°C..70°C

Art.nr. 2873920000

Typ IE-SR-4GT-LTE/4G-EU
GTIN (EAN) 4064675647683
Forp. 1 Stick
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Tekniska data

Matt och vikter

Djup 115 mm Byggdjup (tum) 4,528 inch
Hojd 150 mm Bygghojd (tum) 5,905 inch
Bredd 35 mm Byggbredd (tum) 1,378 inch
Nettovikt 632 ¢

Temperaturer

Lagertemperatur -40 °C...85 °C Drifttemperatur -25°C..70°C
Fuktighet 5-90 % (ingen kondens)

Mobilt radiogranssnitt

Frekvensband LTE-FDD: B1,B3,B7,88,B20,B28, LTE-TDD:, B38, B40, B41, WCDMA: B1,B5,B8, GSM/GPRS/ED-
GE: 850,900,1800 MHz
Funktionssatt Fast anslutning, Manuell anslutningskontroll via webbgranssnitt, Reserviosning
Tradlés modul multi-band modem (4G/3G/2G)
Overforingshastighet mobil radio LTE-kategori CAT 4
Nedladdningshastighet, max. 150 Mbit/s
Uppladdningshastighet, max. 50 Mbit/s
VPN
IPSEC OpenVPN Konfigurerbar som
Konfigurerbar som IPSEC- OpenVPN-server eller -kli-
server eller -klient ent (skikt 2 och skikt 3)
u-link Oppen VPN-baserad fjar-

ratkomsttjanst via Weid-
miiller u-linkmoln

driftligen
IP Router IP-routing (IPv4, Layer-3) Transparent brygga
med SPl-brandvagg (State-
ful Packet Inspection), Sta-
tisk eller dynamisk routing, 4-portsbrytare med ytterli-
Stoder RIPv2/0OSPF gare skikt 2-filter
Utokad IP-router Varje granssnitt (LAN,

WAN, tillval 4G/LTE) kan
konfigureras som separat
IP-natverk

EMC 6verensstammelse och godkannanden

EMC-Normer EN 61000-6-4, EN Sakerhetsnorm

61000-6-2 EN 62368-1, EN 62311
Stot enligt IEC 60068-2-27 Vibration enligt IEC 60068-2-6
Garanti
Tidsperiod 3 Ar
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Granssnitt

Anslutning for externa antenner

2 st SMA-hona

Antal SIM-kortplatser

1

Antal SCM-kortplatser 1
Antal portar 4x RJ45
10/100/1000BaseT(X)

Digitalingangar

2x, galvaniskt isolerade,
VPN-initiering: etablerar

en forkonfigurerad VPN-an-
slutning (24 V in), Kapa:
franskiljer fysiskt (nedtag-
ning av lanken) WAN-por-
ten (24 V in), Utloser for-
konfigurerade paketfilter-
regler (24 V in)

Digitalutgangar

Larm: indikerar ett konfi-
gurerbart nattillstand eller
natfel (24 V ut), VPN aktiv:
indikerar en aktiv VPN-an-
slutning (24 V ut), 1x

Knapp for aterstallning av funktion

Aterstilining av fabriksin-
stallningar

Strom: indikerar stromfor-
sorjningsstatus, uppstarts-
process, process for firm-
wareuppdatering, Status:
indikerar systemstatus,
VPN: indikerar VPN-tunnel-
status, LTE/4G: indikerar
status for mobil radioan-
slutning, Port LED: Link/
ACT, Speed (RJ45 port)

LED-displej

RJ45-portar

10/100BaseT(X), au-

to negotiation, Full-/
halvduplex-modus, Auto
MDI/MDI-X-anslutning,
10/100/1000BaseT(X)

SCM-kortplatstyp
Smart-kort (format ID-000),
Spara och aterstéll konfigu-
rationen med smart card
(minneschip)

SIM-kortplatstyp

Mini-SIM (format ID-000)

Seriell anslutning 1x RS-485, 2-ledare, galva-
niskt isolerade, 1 demon-

terbar 3-polig radplint

USB-port

USB 2.0-granssnitt for upp-
datering av firmware eller
aterstallning av enhetens
konfiguration via USB-min-
ne

Hanteringsfunktioner

Enhetskonfiguration

Webblasare (HTTP/HTT-
PS), SNMP v1/v2c/v3,
Windows-verktyg

Overvakningsfunktion

SNMP v1/v2c¢/v3, Syslog

IP-adresshantering

Statisk, DHCP-klient, DH-
CP-server (poolbaserad)

Séakerhetsfunktioner IPv4 SPI-brandvagg (in-
kommande/utgaende),
NAT-maskering, 1:1 NAT,
IP forwarding, Portforwar-

ding

Hantering av tidsynkronisering

NTP-server, NTP-klient

Omgivningsvillkor

Driftstemperatur, max 70°C

Driftstemperatur, min. -25°C

Fuktighet 5-90 % (ingen kondens)

Hojdomrade for drift Hojd, max. 2 000 m
Anmarkning enligt UL

Lagertemperatur, max. 85 °C

Lagertemperatur, min. -40 °C
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Spanningsforsorjning
Anslutning 1 avtagbart 4-poligt plintblock
Matningsspanningsomrade: Spanningstyp DC
Spéanning, min. 19,2V
Spéanning, max. 28,8V
Nuvarande stromforbrukning Spanning 24V
Strom 1.6 A
Skydd polforvaxling Ja
Spanningsforsorjning 24V DC, 1 enskild ingang
Tekniska data
Hastighet Gigabit Ethernet Kapslingsmaterial Aluminium
Monteringstyp DIN-skena Skyddsklass IP20
Teknologi
Standard IEEE 802.3 for 10BASE-T,
IEEE 802.3u for T00BASE-
TX, IEEE 802.3ab for
T000BASE-T
Klassificeringar
ETIM 6.0 EC001478 ETIM 7.0 EC001478
ETIM 8.0 EC001478 ETIM 9.0 EC001478
ECLASS 9.0 19-17-01-03 ECLASS 9.1 19-17-01-03
ECLASS 10.0 19-17-04-05 ECLASS 11.0 19-17-04-05
ECLASS 12.0 19-17-04-05 ECLASS 13.0 19-17-04-05
Miljooverenstammelse for produkt
REACH SVHC Lead 7439-92-1
SCIP 1bb4009c-24f3-4115-ab13-f6bde3580fe2
Viktig hanvisningstext
Produktinformation For anvandning av SCM-kortet, kontrollera kompatibilitetslistan for lampliga routermodeller och hardvarurevisio-

ner som finns pa SCM-kortet IE-EBR-SMARTCARD-SR 2909820000.

Godkannanden
Godkénnanden
ROHS Uppfyllelse
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Nedladdningar
Godkannande/Certifikat/Dokument om UK Declaration of Conformity
overensstammelse EU Declaration of Conformity
Teknikuppgifter Data CAD data — STEP
Meddelande om produktéandring Firmware Release Notes
Programvara Software - u-link VPN-Client
Current Firmware
Anvandardokumentation u-link EULA V3 EN (28.5.2018)
Hardware Installation Guide
Manual
u-link EULA V4 EN (20.9.2023)
Kataloger Catalogues in PDF-format
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u-link tjanst for fjarratkomst

u-link

.: - _-.\I %

Allmanna bestillningsdata

Weidmiillers u-link-tjanst for fjarratkomst erbjuder

en enkel mojlighet att pa ett sakert satt fa tillgang till
Ethernet-enheter i ett fjarrnatverk.

Med u-link VPN Server som central motesplatsserver
ansluter VPN-klienterna (service-PC och Weidmdiiller u-link
klientenheter) alltid utat och uppfyller darmed de typiska
IT-séakerhetskraven.

Separata databas- och serverinstanser anvands for varje
u-link-kundkonto (saker klientisolering) for att sakerstalla
dataintegritet.

Kommunikationen mellan u-link VPN-servern och
fjarrklienterna (service-datorer och u-link-klientenheter)
sker via en certifikatskyddad openVPN-anslutning.
u-links credo ar "konfiguration istéllet for programmering".
Anvandningen ar intuitiv och kraver inga
expertkunskaper.

Kannetecken:

¢ 1-klicks VPN-fjarraatkomst for service-datorer

* easyAccess: webb-, rdp- eller vnc-anslutningar till
fjarrvardar helt webblasarbaserade for anvandning med
surfplatta eller smartphone

* Organisation och gruppmanagement

* Topologier inklusive slutenheter fran tredje part

* Management av fast programvara: Visning av status
for fast programvara for alla routrar och majlighet till
tidsstyrd, automatisk uppdatering av fast programvara.

¢ Individuella atkomstrattigheter: granular konfiguration
av atkomstrattigheter for enheter i malnatverket.

¢ Omfattande handelselogg: Alla aktiviteter

presenteras i u-link-portalen med omfattande filter- och
exportfunktioner.

* Losenordspolicy: Okad sakerhet genom konfigurerbar
effektbeskrivning av minimikrav for I6senordskvalitet och
giltighetstid.

Weidmdiiller erbjuder foljande anvandningsvarianter och
tillaggsalternativ for u-link Remote Access:
Grundlaggande utforande:

« Tilldelas automatiskt nar du registrerar dig pa u-
link.weidmueller.com

e Gratis anvandning i 6 manader, forlangd till 365 dagar
nar du registrerar en ny u-link-klientenhet.

¢ Fullstindiga kannetecken

¢ Obegransat antal anvandare

¢ Max. 50 u-link-kompatibla enheter (dtkomstpunkter till
ett fjarrnatverk)

* 1 samtidig VPN-anslutning

¢ Inga begransningar i fraga om data eller hastighet (med
forbehall for normal anvandning pa marknaden).
Utoékning

* Ytterligare 50/100/250/500/1000 eller fler u-link-
kompatibla enheter

¢ Ytterligare samtidiga VPN-anslutningar

¢ China-VPN: saker och palitlig VPN-anslutning till och
fran Kina

Typ datPAEISEIENTGNR O 2 LArtikelbeteckning

Art.nr. 3024610000 Licenskod for u-link Remote Access Service., Forlanger giltighetstiden

GTIN(EAN)  rsion 04.05.2024 / TeKisRS4AUAAGEF RsnsHRIFS &

Forp.
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Typ U-LINK-50-DEVICES-1Y Artikelbeteckning

Art.nr. 2870090000 Licenskod for u-link Remote Access Service., Lagger till 50 ytterligare

GTIN (EAN) konfigurerbara u-link-klienter pa Weidmdiller-hardvara till grundlicensen

Forp. 1 Stick och forlanger perioden for grundlicensen i enlighet med detta.

Typ U-LINK-250-DEVICES-1Y Artikelbeteckning

Art.nr. 2870110000 Licenskod for u-link Remote Access Service., Lagger till 250 ytterligare

GTIN (EAN) konfigurerbara u-link-klienter pa Weidmiiller-hardvara till grundlicensen

Forp. 1 Stiick och forlanger perioden for grundlicensen i enlighet med detta.

Typ U-LINK-1-CONNECTION-1Y Artikelbeteckning

Art.nr. 2870130000 “VPN-anslutning” licenskod for u-link fjarratkomsttjanst. Kan anvandas

GTIN (EAN) som en extra VPN-anslutning eller for att forlanga perioden fér en VPN-

Forp. 1 Stick anslutning som redan har aktiverats

Typ U-LINK-500-DEVICES-1Y Artikelbeteckning

Art.nr. 2870120000 Licenskod for u-link Remote Access Service., Lagger till 500 ytterligare

GTIN (EAN) konfigurerbara u-link-klienter pa Weidmdiller-hardvara till grundlicensen

Forp. 1 Stick och forlanger perioden for grundlicensen i enlighet med detta.

Typ U-LINK-100-DEVICES-1Y Artikelbeteckning

Art.nr. 2870100000 Licenskod for u-link Remote Access Service., Lagger till 100 ytterligare

GTIN (EAN) konfigurerbara u-link-klienter p& Weidmdiller-hardvara till grundlicensen

Forp. 1 Stiick och forlanger perioden for grundlicensen i enlighet med detta.

Typ U-LINK-1000-DEVICES-1Y Artikelbeteckning

Art.nr. 2924220000 Licenskod for u-link Remote Access Service., Lagger till 1000

GTIN (EAN) ytterligare konfigurerbara u-link-klienter pa Weidmiuiller-hardvara till

Forp. 1 Stiick grundlicensen och forlanger perioden for grundlicensen i enlighet med
detta.

Typ U-LINK-CNSERVER-1Y Artikelbeteckning

Art.nr. 2870140000 Licenskod for u-link Remote Access Service., Tillater anvandning av

GTIN (EAN) servern i Kina for en séker och tillférlitlig VPN-anslutning till och fran

Forp. 1 Stiick Kina.

Antenner och antenner-tillbehor (koaxialkablar och -montering)

Antenner och antenner-tillbehor (koaxialkablar och
-montering)

* Toppmoderna antenner

* Branschbeprovad

¢ Robust konstruktion (upp till IP67-skydd)

¢ For utomhus- och inomhusbruk

* Stod for den senaste tekniken

e Upp till Wi-Fi 6 och Wi-Fi 6E (2,4 GHz, 5 GHz, 6 GHz)
Upp till 5 G (NR)-stdd (700 Mhz - 3,8 GHz)

¢ Stod aven for andra tekniker (t.ex. Bluetooth, GNSS etc.)
¢ Lampliga koaxialkablar i olika langder

e Lampliga pol- och vaggfasten

Allmanna bestillningsdata

Typ IE-ANT-CELL-SISO-EO-SMAM  Artikelbeteckning

Art.nr. 2788130000 Rundstralningsantenn, Mobilantenn, Upp till 5G (stod for frekvenser
GTIN (EAN) 4064675066392 under 2,7 GHz, t.ex. band n1, n2, n28), Vertikal, SMA-stift, IP66,
Forp. 1 Stiick Impedans: 50 Q

Typ IE-ANT-CELL-MIMO-DO-SMAM  Artikelbeteckning

Art.nr. 2788120000 Rundstralningsantenn, Mobilantenn, Upp till 5G (NR), Linjar, Vertikal,
GTIN (EAN) 4064675066385 2x SMA stift, IP67, Impedans: 50 Q

Forp. 1 Stuck
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Typ |IE-ANT-CELL-SISO-LO-NF Artikelbeteckning

Art.nr. 2788150000 Rundstralningsantenn, Mobilantenn, Upp till 5G (NR), Vertikal, N hona,

GTIN (EAN) 4064675066415 IP66, Impedans: 50 Q

Forp. 1 Stiick

Typ |E-ANT-CELL/WL-MB-MIMO- ... Artikelbeteckning

Art.nr. 2788090000 Rundstralningsantenn, Mobilantenn, Wi-Fi-antenn, Upp till 5G (NR),

GTIN (EAN) 4064675066354 Upp till Wi-Fi 6 och 6E (IEEE802.1 1ax), Linjér, Vertikal, 2x SMA stift,

Forp. 1 Stiick 2x RP-SMA stift, IP67, Impedans: 50 Q

Ethernet

e Lamplig for kat. 5 (upp till 100 MHz) och kat. 6 (upp till
250 MHz Klass E)

* Lamplig for PoE+ (enligt IEEE 802.3at, IEEE 802.3bt
typ 3 och 4)

* Skydd for alla parledare

* Anslutning via RJ45-uttag

* Metallkapsling

Allmanna bestillningsdata

Typ VDATA CAT6 Artikelbeteckning

Art.nr. 1348590000 Montageskenefaste, Overspanningsskydd, Cat.6, PoE, 802.3 bt vid typ
GTIN (EAN) 4050118153002 1,802.3 bt vid typ 2, 802.3 bt vid typ 3, 802.3 bt at Type 4

Forp. 1 Stiick

Montagesats for 19"-rackmontage

¢ For konfektionering av enheter baserade pa DIN-skena
pa 19" rack

Allmanna bestillningsdata

Typ RM-KIT Artikelbeteckning

Art.nr. 1241440000 Inbyggnadssats for 19"-rackmontering
GTIN (EAN) 4050118029154

Forp. 1 Stiick
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Industrial Security Router

Allmanna bestillningsdata

Weidmiiller industiella sakehetsroutrar

» Sakra natverk

» Stateful packet inspection firewall

¢ |P/Port- vidarebefordran

¢ Segmentering av natverket

¢ Enkel integrering av maskinnatverk i
tillverkningsnatverk genom 1:1 NAT

e Sakert och enkelt fjarrunderhall med Weidmiiller u-link
remote access service

* Mojliggor moduléara och framtidssakra
natverksarkitekturer med statisk och dynamisk routing.

¢ Saker kommunikation 6ver internet genom att anvanda
IPsec och OpenVPN

* Tillforlitlig internetanslutning, dven utan internetatkomst
pa plats, tack vare integrerat 4G/LTE-mobilmodem

* Full flexibilitet tack vare snabbt Ethernet- och Gigabit
Ethernet-granssnitt fran 2 upp till 4 portar.

Typ |E-EBR-SMARTCARD-SR Artikelbeteckning
Art.nr. 2909820000 Router smartcard,
GTIN (EAN) 4099986227361

Forp.
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