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Ogolne dane zaméwieniowe
Routery Industrial Security Weidmiiller 9

* Bezpieczne sieci Wykonanie Security/NAT/VPN/U-link Router, ze zin-
. . tegrowanym modemem uniwersalnym

* Zapora z funkeja Stateful Packet Inspection (4G/3G/2G), wersja EU, Gigabit Ethernet, 4x RJ45
* Przekazywanie adresow IP/portow 10/100/1000BaseT(X), IP20, -25 °C...70 °C
. Segmentacja sieci Nr zam. 2873920000
« Latwa integracja sieci maszynowych z sieciami produk- P IE-SR-4GT-LTE/4G-EU

. e ) GTIN (EAN) 4064675647683
cyjnymi dzieki zastosowaniu 1:1 NAT lose 1sat

* Bezpieczna i tatwa obstuga zdalna za posrednictwem
ustugi dostepu zdalnego u-link firmy Weidmdtiller

* Twodrz modutowe i przygotowane na przyszto$é archi-
tektury sieciowe, korzystajgc z routingu statycznego i dy-
namicznego

¢ Bezpieczna komunikacja za posrednictwem Internetu
dzigki zastosowaniu funkcji IPsec i OpenVPN

 Stabilne i niezawodne potaczenie internetowe nawet
bez lokalnego potaczenia z Internetem dzieki zintegrowa-
niu modutu tgcznosci komoérkowej 4G/LTE

¢ Petna uniwersalno$¢ dzieki zastosowaniu interfejséw
Fast Ethernet i Gigabit Ethernet o liczbie portow od 2 do
4.
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Gtebokosé 115 mm Gtebokos¢ (cale) 4,528 inch
Wysokos$é 150 mm Wysokos¢ (cale) 5,905 inch
Szeroko$é 35 mm Szeroko$¢ (cale) 1,378 inch
Masa netto 632 g

Temperatury

Temperatura magazynowania -40 °C...85 °C Temperatura eksploatacyjna -25°C..70°C

Wilgotnosé

5 - 90% (bez kondensacji)

Interfejs radia mobilnego

Modut bezprzewodowy

multi-band modem (4G/3G/2G)

Predko$¢ przesytu radia mobilnego

Tryb pracy
pasmo czestotliwosci

Kategoria LTE CAT 4
Predko$¢ pobierania, maks. 150 Mbit/s
Predko$¢ wysytania, maks. 50 Mbit/s

Potaczenie trwate, Reczne sterowanie potaczeniem za posrednictwem interfejsu WWW, Rezerwa
LTE-FDD: B1,B3,B7,B8,820,828, LTE-TDD:, B38, B40, B41, WCDMA: B1,B5,B8, GSM/GPRS/ED-
GE: 850,900,1800 MHz

VPN
IPsec OpenVPN Konfigurowalny jako ser-
Konfigurowalny jako ser- wer lub klient OpenVPN
wer lub klient IPsec (warstwa 2 oraz 3)
u-link Ustuga zdalnego dostepu
za posrednictwem chmu-
ry Weidmdiller u-link oparta
na oprogramowaniu Ope-
nVPN
Zgodnosé z EMC i aprobaty
Normy EMV EN 61000-6-4, EN Wibracje
61000-6-2 wg IEC 60068-2-6
Wstrzas wg IEC 60068-2-27 norma bezpieczenstwa EN 62368-1, EN 62311

Dane techniczne

Podstawowy materiat obudowy

aluminium Predko$¢ Gigabit Ethernet

Stopien ochrony

IP20 rodzaj montazu Szyna DIN

Funkcje zarzadzania

Konfiguracja urzadzenia

Zarzadzenie adresem IP

Przeglagdarka WWW
(HTTP/HTTPS), SNMP v1/
v2c/v3, Narzedzie Win-
dows

Funkcja monitorowania

SNMP v1/v2¢/v3, Syslog
Zapora sieciowa IPv4 z
funkcja Stateful Packet In-
spection (potaczenia przy-
chodzace/wychodzace),
Maskarada NAT, 1:1 NAT,
IP forwarding, Przekiero-
wanie portéw

Funkcje bezpieczenstwa

Statyczny, Klient DHCP,
Serwer DHCP (pula adre-
séw)

Zarzadzanie synchronizacjg czasu

Serwer NTP, Klient NTP
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Gwarancja
Czasokres 3 lata
Interfejsy
Liczba gniazd kart SCM 1 Liczba gniazd kart SIM 1
Liczba portéw Port USB Interfejs USB 2.0 do aktu-
alizowania oprogramowa-
nia uktadowego lub odzy-
skiwania konfiguracji urza-
4x RJ45 dzenia przy uzyciu pamieci
10/100/1000BaseT(X) uUsB

Porty RJ45

10/100BaseT(X), automa-
tyczne negocjowanie pota-
czen, Tryb z petnym / poto-
wicznym dupleksem, Przy-
tgcze Auto MDI/MDI-X,

Przycisk resetowania funkcji

Przywracanie ustawien fa-

10/100/1000BaseT(X) brycznych
Przytacze anten zewnetrznych Przytacze szeregowe 1x RS-485, 2-przewodo-
we, izolowany galwanicz-
nie, 1 wyjmowana 3-bie-
2x SMA zenski gunowa tgczéwka

Typ gniazda karty SCM

Smart Card (format
ID-000), Zapisywanie oraz
odzyskiwanie konfiguracji
przy uzyciu karty mikropro-
cesorowej

Typ gniazda karty SIM

Mini-SIM (format ID-000)

Wejscia cyfrowe

2x, izolowany galwanicz-
nie, Inicjacja VPN: nawia-
zuje skonfigurowane po-
taczenie VPN (wejscie 24
V), Odciecie: fizycznie odta-
cza (Link Down) port WAN
(wejscie 24 V), Zasady fil-
tra paczek z konfiguracja
wyzwalacza (wej. 24 V)

Wskaznik LED

Power: wskazuje stan za-
silania elektrycznego, pro-
ces rozruchu, proces aktu-
alizacji oprogramowania
sprzetowego, Status: wska-
zuje status systemu, VPN:
wskazuje status procesu
tunelu VPN, LTE/4G: wska-
zuje status potgczenia mo-
bilnego, Dioda LED portu:
tacze / ACT, predkosc¢ (port
RJ45)

Wyjscia cyfrowe

Alarm: sygnalizuje konfigu-
rowalny stan sieci lub awa-
rie (wyjscie 24 V), Aktyw-
ne VPN: sygnalizuje aktyw-
ne potfaczenie VPN (wyjcie
24 V), 1x

Technologia

standard

IEEE 802.3 for TOBASE-T,
IEEE 802.3u for 100BA-
SE-TX, IEEE 802.3ab for
1000BASE-T

Warunki srodowiskowe

Robocza wysoko$¢ nad poziomem mo-  \Wysoko$é, maks. 2 000 m

rza wskazéwka zgodnie z UL
Temperatura magazynowania, max. 85 °C

Temperatura magazynowania, min. -40 °C

Temperatura pracy, max. 70°C

Temperatura pracy, min. -25°C
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Wilgotnosé 5 - 90% (bez kondensacji)

Zasilanie elektryczne

Pobor pradu Napigcie 24V
Prad 1,6 A
Przytacze 1 zdejmowany 4-biegunowy blok zaciskowy
Zabezpieczenie przez pomieszaniem bie- Tak
gunow
Zakres napiecia zasilania Rodzaj napiecia DC
Napiecie, min. 19,2V
Napiecie, maks. 28,8V
Zasilanie 24V DC, 1 pojedyczne wejscie
Tryby pracy
Most przezroczysty Rozszerzony ruter IP Kazdy interfejs (LAN,
4-portowy przetgcznik z do- WAN, opcjonalnie 4G/
datkowym filtrem warstwy LTE) mozna skonfigurowaé
2 jako oddzielng sie¢ IP
Ruter IP Routing IP (IPv4, warstwa
3) z zaporg SPI (Stateful
Packet Inspection), Ruting
statyczny lub dynamiczny,
Obstuga RIPv2 / OSPF
Klasyfikacje
ETIM 6.0 EC001478 ETIM 7.0 EC001478
ETIM 8.0 EC001478 ETIM 9.0 EC001478
ECLASS 9.0 19-17-01-03 ECLASS 9.1 19-17-01-03
ECLASS 10.0 19-17-04-05 ECLASS 11.0 19-17-04-05
ECLASS 12.0 19-17-04-05 ECLASS 13.0 19-17-04-05
Zgodnos$é produktu z wymogami srodowiska naturalnego
REACH SVHC Lead 7439-92-1
SCIP 1bb4009c-24f3-4115-ab13-f6bde3580fe2
Wazna informacja
Informacje produktowe Aby zastosowac karte SCM, nalezy sprawdzi¢ liste zgodnosci dla odpowiednich modeli routeréw oraz wersji

sprzetowych na karcie SCM IE-EBR-SMARTCARD-SR 2909820000.

Dopuszczenia

Dopuszczenia

UK
CA

ROHS Zgodny
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Pobieranie
Dopuszczenie/Certyfikat/Deklaracja UK Declaration of Conformity
zgodnosci EU Declaration of Conformity
Dane projektowe CAD data — STEP
Powiadomienie o zmianie produktu Firmware Release Notes
Oprogramowanie Software - u-link VPN-Client
Current Firmware
Dokumentacja uzytkownika u-link EULA V3 EN (28.5.2018)
Hardware Installation Guide
Manual
u-link EULA V4 EN (20.9.2023)
Katalogi Catalogues in PDF-format

Data sporzadzenia 11 maja 2024 06:51:18 CEST

Aktualizacja katalogu 04.05.2024 / Zmiany techniczne zastrzezone


https://mdcop.weidmueller.com/mediadelivery/asset/900_//291188
https://mdcop.weidmueller.com/mediadelivery/asset/900_//291189
https://mdcop.weidmueller.com/mediadelivery/asset/900_//292882
https://mdcop.weidmueller.com/mediadelivery/asset/900_//298609
https://mdcop.weidmueller.com/mediadelivery/asset/900_//35627
https://mdcop.weidmueller.com/mediadelivery/asset/900_//290974
https://mdcop.weidmueller.com/mediadelivery/asset/900_//157684
https://mdcop.weidmueller.com/mediadelivery/asset/900_//291185
https://mdcop.weidmueller.com/mediadelivery/asset/900_//293617
https://mdcop.weidmueller.com/mediadelivery/asset/900_//307879
http://catalog.weidmueller.com/assets/LINK/Catalog.html

>

Karta katalogowa

|E-SR.4GT.|_TE/4G-EU Weidmiiller Interface GmbH & Co. KG

KlingenbergstralRe 26
D-32758 Detmold
Germany

) www.weidmueller.com
Akcesoria

Ustuga dostepu zdalnego u-link

Ustuga dostepu zdalnego Weidmiiller u-link umozliwia

tatwy i bezpieczny dostep do urzadzen sieci Ethernet w

zdalnej sieci.

Z serwerem VPN u-link jako centralnym serwerem punktu
. 1 : spotkan, klienty VPN (urzadzenia klienckie u-link dla

; = \ W komputeréw serwisowych i Weidmdiiller) zawsze spetniajg

e wymagania typowych zabezpieczen IT.

Oddzielne wystgpienia bazy danych i serwera sg

wykorzystywane dla kazdego konta klienta u-link

(bezpieczna separacja kliencka) w celu zapewnienia

integralnosci danych.

Komunikacja miedzy serwerem VPN u-link a klientami

zdalnymi (komputerami serwisowymi i urzgdzeniami

klienckimi u-link) odbywa sie za posrednictwem

chronionego certyfikatem potgczenia openVPN.

Mottem rozwigzan u-link jest ,konfiguracja zamiast

programowania” — korzystanie jest intuicyjne i nie

wymaga wiedzy eksperckie;j.

Zestaw funkciji:

¢ Zdalny dostep do sieci VPN jednym kliknigciem dla

komputeréw serwisowych PC

* easyAccess: potaczenie internetowe, RDP lub VNC

do zdalnych hostéw w petni oparte na przeglagdarce do

uzytku z tabletem lub smartfonem

e Zarzadzanie organizacjg i grupa

* Topologie obejmujace urzadzenia innych firm

* Zarzadzanie oprogramowaniem uktadowym:

wys$wietlanie stanu oprogramowania uktadowego

wszystkich routeréw i opcja kontrolowanego czasowo

zautomatyzowanego aktualizowania oprogramowania

uktadowego

¢ Indywidualne uprawnienia dostepu: szczegétowa

konfiguracja praw dostepu do urzgdzen w sieci docelowej

* Obszerny dziennik zdarzen: prezentacja wszystkich

dziatan w portalu u-link z bogatymi funkcjami filtrowania i

eksportowania

* Polityka haset: zwiekszone bezpieczenstwo poprzez

konfigurowalng specyfikacje minimalnych wymagan

dotyczacych jakosci haset i okresu waznosci

Firma Weidmiuiller oferuje nastepujgce warianty

zastosowan i dodatkowe opcje ustugi dostepu zdalnego

u-link:

wersje podstawowe:

e Automatyczne przypisywanie przez rejestracje w

witrynie u-link.weidmueller.com

* Bezptatne korzystanie przez 6 miesiecy, przedtuzone

do 365 dni podczas rejestracji nowego urzgdzenia

klienckiego u-link

* Petny zestaw funkcji

¢ Nieograniczona liczba uzytkownikow

* Maksymalnie 50 routeréw z mozliwoscig konfiguraciji

(punkty dostepu do sieci zdalnej)

* 1 jednoczesne potaczenie sieci VPN

¢ Brak ograniczen dla danych lub predkosci (podlegajace

zwyktemu zastosowaniu rynkowemu)

u-link

- - Rozszerzenia
Data sporzadzenia 11 maja 2024 06:51:18 CEST « Dodatkowe urzadzenia - 50/100,/250,/600/ 1000 lub
wiecej urzadzen z obstugg ustugi u-link
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-
Typ U-LINK-50-DEVICES-1Y Wykonanie
Nr zam. 2870090000 Kod licenciji ustugi dostepu zdalnego u-link., Dodanie 50 kolejnych
GTIN (EAN) klientéw u-link z mozliwosécig konfiguracji na sprzecie Weidmdiller
llos¢ 1 Szt. do licencji podstawowej i odpowiednie przedtuzenie okresu
obowiagzywania licencji podstawowej.
Typ U-LINK-250-DEVICES-1Y Wykonanie
Nr zam. 2870110000 Kod licenciji ustugi dostgpu zdalnego u-link., Dodanie 250 kolejnych
GTIN (EAN) klientéw u-link z mozliwoscig konfiguracji na sprzecie Weidmdiller
llos¢ 1 Szt. do licencji podstawowej i odpowiednie przedtuzenie okresu
obowigzywania licencji podstawowej.
Typ U-LINK-1-CONNECTION-1Y Wykonanie
Nr zam. 2870130000 Kod licencji “Potaczenie VPN" do ustugi dostgpu zdalnego u-link
GTIN (EAN) Moze zosta¢ wykorzystana jako dodatkowe potaczenie VPN lub do
llosé 1 Szt. wydtuzenia okresu waznosci aktywowanego potaczenia VPN
Typ U-LINK-500-DEVICES-1Y Wykonanie
Nr zam. 2870120000 Kod licencji ustugi dostepu zdalnego u-link., Dodanie 500 kolejnych
GTIN (EAN) klientéw u-link z mozliwoscia konfiguracji na sprzecie Weidmiiller
llos¢ 1 Szt. do licencji podstawowej i odpowiednie przedtuzenie okresu
obowigzywania licencji podstawowej.
Typ U-LINK-100-DEVICES-1Y Wykonanie
Nr zam. 2870100000 Kod licenciji ustugi dostgpu zdalnego u-link., Dodanie 100 kolejnych
GTIN (EAN) klientéw u-link z mozliwoscig konfiguracji na sprzecie Weidmdiller
llos¢ 1 Szt. do licencji podstawowej i odpowiednie przedtuzenie okresu
obowiazywania licencji podstawowej.
Typ U-LINK-1000-DEVICES-1Y Wykonanie
Nr zam. 2924220000 Kod licenciji ustugi dostgpu zdalnego u-link., Dodanie 1000 kolejnych
GTIN (EAN) klientow u-link z mozliwoscig konfiguraciji na sprzecie Weidmidiller
llosé 1 Szt. do licencji podstawowej i odpowiednie przedtuzenie okresu
obowiazywania licencji podstawowej.
Typ U-LINK-CNSERVER-1Y Wykonanie
Nr zam. 2870140000 Kod licencji ustugi dostepu zdalnego u-link., Umozliwia korzystanie z
GTIN (EAN) serwera w Chinach w celu zapewnienia bezpiecznego i niezawodnego
llos¢ 1 Szt. potaczenie VPN do i z Chin.
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Anteny i akcesoria antenowe (kable koncentryczne i mocowania)

Anteny i akcesoria

antenowe (kable

koncentryczne i mocowania)
* Najnowoczes$niejsze anteny
u * Rozwigzania sprawdzone w branzy

¢ Wytrzymata konstrukcja (ochrona do IP67)

* Do stosowania na zewnagtrz i w pomieszczeniach
¢ Obstuga najnowszych technologii

¢ Obstuga do Wi-Fi 6
¢ Obstuga do 5G (NR

i Wi-Fi 6E (2,4 GHz, 5 GHz, 6 GHz)
) (700 MHz - 3,8 GHz)

¢ Wsparcie dla innych technologii (np. Bluetooth, GNSS

itp.)
* Odpowiednie kable
dtugosciach

koncentryczne o réznych

¢ Odpowiednie mocowania montazu na stupach i

$cianach
Ogoblne dane zamoéwieniowe
Typ IE-ANT-CELL-SISO-EO-SMAM  Wykonanie
Nr zam. 2788130000 Antena wielokierunkowa, Antena komoérkowa, Do 5G (obstuga
GTIN (EAN) 4064675066392 czestotliwosci ponizej 2,7 GHz, np. pasm n1, n2, n28), pionowy,
llosé 1 Szt. Ztacze meskie SMA, IP66, Impedancija: 50 Q
Typ IE-ANT-CELL-MIMO-DO-SMAM  Wykonanie
Nr zam. 2788120000 Antena wielokierunkowa, Antena komérkowa, Do 5G (NR), liniowy,
GTIN (EAN) 4064675066385 pionowy, 2x ztacze meskie SMA, IP67, Impedancja: 50 Q
lloéé 1 Szt.
Typ IE-ANT-CELL-SISO-LO-NF Wykonanie
Nr zam. 2788150000 Antena wielokierunkowa, Antena komérkowa, Do 5G (NR), pionowy, N
GTIN (EAN) 4064675066415 zenski, IP66, Impedancja: 50 Q
lloéé 1 Szt.
Typ IE-ANT-CELL/WL-MB-MIMO- ... Wykonanie
Nr zam. 2788090000 Antena wielokierunkowa, Antena komoérkowa, Antena Wi-Fi, Do 5G
GTIN (EAN) 4064675066354 (NR), W najlepszej konfiguracji Wi-Fi 6 i 6E (IEEE802.11ax), liniowy,
llo$é 1 Szt. pionowy, 2x ztacze meskie SMA, 2x ztagcze meskie RP-SMA, IP67,

Impedancja: 50 Q
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Ethernet

Ogoblne dane zamoéwieniowe

¢ Odpowiednie do Kat. 5 (maks. 100 MHz) oraz Kat. 6 do
250 MHz (klasa E)

* Odpowiednie do PoE+ (wg IEEE 802.3at), IEEE 802.3bt
typ 3i4)

e Zabezpieczenie wszystkich par przewoddéw

* Potaczenie za pomocg gniazd RJ45

* Metalowa obudowa

Typ VDATA CAT6 Wykonanie

Nr zam. 1348590000 Mocowanie szyny nos$nej, Ochrona przeciwprzepigciowa, Cat.6, PoE,
GTIN (EAN) 4050118153002 802.3 bt -typ 1, 802.3 bt - typ 2, 802.3 bt - typ 3, 802.3 bt at Type
llosé 1 Szt. 4

Zestaw do montazu w szafie 19"

Ogoblne dane zamoéwieniowe

* Do montazu urzadzen na szynie DIN w szafach 19"

Typ RMKIT Wykonanie

Nr zam. 1241440000 Zestaw do montazu w szafie 19"

GTIN (EAN) 4050118029154
llog¢ 1 Szt.

Data sporzadzenia 11 maja 2024 06:51:18 CEST
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Industrial Security Router

Ogodlne dane zamoéwieniowe

Routery Industrial Security Weidmiiller

* Bezpieczne sieci

» Zapora z funkcjg Stateful Packet Inspection

* Przekazywanie adresow IP/portéw

¢ Segmentacja sieci

e tatwa integracja sieci maszynowych z sieciami
produkcyjnymi dzieki zastosowaniu 1:1 NAT

* Bezpieczna i fatwa obstuga zdalna za posrednictwem
ustugi dostepu zdalnego u-link firmy Weidmidiller

* Twérz modutowe i przygotowane na przysztosé
architektury sieciowe, korzystajgc z routingu statycznego i
dynamicznego

¢ Bezpieczna komunikacja za posrednictwem Internetu
dzieki zastosowaniu funkcji IPsec i OpenVPN

* Stabilne i niezawodne potaczenie internetowe

nawet bez lokalnego potaczenia z Internetem dzieki
zintegrowaniu modutu tgcznosci komorkowej 4G/LTE

¢ Petna uniwersalno$¢ dzieki zastosowaniu interfejséw
Fast Ethernet i Gigabit Ethernet o liczbie portéw od 2 do
4.

Typ IE-EBR-SMARTCARD-SR Wykonanie

Nr zam. 2909820000 Router smartcard,
GTIN (EAN) 4099986227361
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