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Priamyslové bezpeénostni routery Weidmiiller

Vseobecné objednaci udaje

* Zabezpecené sité Verze
» Stateful packet inspection Firewall
* |P/Port - predavani

Security/NAT/VPN/U-link Router, s integrovanym
vicepasmovym modemem (4G/3G), US/EMEA-
model, Fast Ethernet, 4x RJ45 10/100BaseT(X),
IP30,-30°C..70 °C

* Segmentace sité Objednaci &islo

2739630000

» Snadna integrace strojovych siti do vyrobnich sité pro- Typ

IE-SR-4TX-LTE/4G-USEMEA

4050118890365

stfednictvim 1: 1 NAT GTIN (EAN)

1 ks

MnoZstvi

* Bezpecna a snadna vzdalena udrzba pomoci sluzby
vzdaleného pfistupu Weidmiuiller u-link Remote Access
Service

* Umoznuji modularni sitové architektury pfipravené na
budoucnost se statickym a dynamickym smérovanim

¢ Bezpe¢na komunikace na Internetu pomoci IPsec a
OpenVPN

* Spolehlivé internetové spojeni, dokonce i bez interneto-
vého pfistupu v misté, diky integrovanému 4G/LTE mo-
bilnimu modemu

¢ PIn4 flexibilita diky rozhrani Fast Ethernet a Gigabit
Ethernet s rozsahy od 2 aZ do 4 port(.

Datum vytvoreni 28. dubna 2024 16:24:41 CEST
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Technické udaje

Rozmeéry a hmotnosti

Weidmiiller Interface GmbH & Co. KG
KlingenbergstralRe 26
D-32758 Detmold

www.weidmueller.com

Hloubka 94,8 mm Hloubka (v palcich) 3,732 inch
Vyska 134,5 mm Vyska (v palcich) 5,295 inch
Sitka 29,9 mm Sitka (v palcich) 1,177 inch
Cista hmotnost 213 g

Teploty

Skladovaci teplota -40°C...85 °C Provozni teplota -30°C..70°C

Vihkost 5-90 %, (bez kondenzace)
VPN
IPsec OpenVPN S moznosti konfigurace ja-
ko OpenVPN server nebo
klient (vrstva 2 a vrstva 3),
Ovérovani pomoci X.509
osvédceni, Podpora tunelu
pfes HTTP proxy, Maximal-
S moznosti konfigurace ja- né 10 raznych konfiguraci
ko IPsec server nebo klient klientd nebo server(
U-LINK Sluzba vzdaleného pfistu-

pu zalozena na OpenVPN
prostiednictvim cloudu
Weidmidiller u-link

Rezimy provozu

IP router

IP smérovani (IPv4, La-
yer-3) s firewallem SPI
(Stateful Packet Inspecti-
on), Statické nebo dyna-
mické smérovani, Podporu-
je RIPv2 / OSPF

Transparentni mUstek

Spinac se 4 porty s pfidav-
nym filtrem 2. vrstvy

Elektrické napajeni

Aktudlni spotfeba Napéti 24\
Proud 0,8A

Napéajeci napéti 24V DC, 1 jednoduchy vstup

Ochrana pred zaménou polarity Ano

Rozsah napajeciho napéti Typ napéti DC
Napéti, min.
Napéti, max. 28,8V

Typ pfipojeni

1 blok svorek o 4 kontaktech s moznosti demontaze

Funkce spravy

Konfigurace zafizeni

Webovy prohlize¢ (HTTP/
HTTPS), SNMP v1/v2c/v3,
Nastroj Windows

Funkce monitorovani

SNMP v1/v2c/v3, Syslog,
Varovani podle udalosti
pres e-mail

Sprava IP adres

Staticky, DHCP klient,
DHCP server (podle fondu)

Bezpecnostni funkce

Vykonny IPv4 firewall s
kontrolou paket( (pficho-
zi/odchozi), NAT maskova-
ni, 1:1 NAT, IP forwarding,
Presmérovavani portu

Sprava ¢asové synchronizace

NTP klient

Podpora primyslového protokolu

Modbus/TCP slave

Datum vytvoreni 28. dubna 2024 16:24:41 CEST
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Podminky prostiedi
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Provozni nadmofrské vyska

Nadmofrska vyska, max. 2000 m
Poznamka v souladu s UL
Nadmofrska vyska, max. 6 000 m

Poznamka

omezeni naleznete v prohlaseni vyrobce o provoz-
ni nadmofiské vysce v oddile ke stazeni

Provozni teplota, max. 70°C
Provozni teplota, min. -30°C
Skladovaci teplota, max. 85 °C
Skladovaci teplota, min. -40 °C

VlIhkost

5-90 %, (bez kondenzace)

Rozhrani

Digitalni vstupy

1x, galvanicky oddélené,
VPN iniciace: navaze pre-
dem konfigurované VPN
pfipojeni (24 V vstup), Od-
déleni: fyzicky rozpoji (Link
Down) port sit¢ WAN (24
V vstup), Pravidla filtru
spousténi predem konfigu-
rovaného paketu (24 V in)

Konektor pro externi antény

1x SMA zasuvka

Pocet porth
Pocet slot SIM karet

4x RJ45 10/100BaseT(X)

1

Pocet slotd SCM karet 1

RJ45 porty 10/100BaseT(X), auto ne-
gotiation, PIné/Half-duplex
rezim, Auto MDI/MDI-X
port

Sériovy port

1x RS-485, 2 vodice, gal-
vanicky oddélené, 1 vyme-
nitelna 3pdlova svorkovni-
ce

Tlacitko resetovani funkce

Obnoveni tovarnich nasta-
veni

Typ slotu SCM karty

Ukazatel LED

Smart Card (formét
ID-000), UloZeni a obnova
konfigurace pomoci karty
Smart Card (pamétovy Cip)
Napajeni: indikuje stav na-
pajeni, proces spousténi,
proces aktualizace firmwa-
ru, Stav: indikuje stav sys-
tému, VPN: indikuje stav
tunelu VPN, LTE/4G: indi-
kuje stav mobilniho radi-
ového spojeni, Port LED:
Link/ACT, rychlost (port
RJ45)

Typ slotu SIM karty

Mini-SIM (formét ID-000)

Shoda a schvaleni EMC

Bezdratové EN 301 489-1, EN 301 Bezpecnostni norma UL61010-1, UL
489-52,EN 301511, EN 61010-2-201, EN
301 908-1, EN 301 908-2 62368-1, EN 62311
Normy EMC EN 55032, EN 55024, EN Otres
61000-6-2, EN 6 1000-6-4 podle IEC 60068-2-27
Vibrace podle IEC 60068-2-6
Technické udaje
Hlavni material krytu Plast Rychlost Fast Ethernet
Stupen kryti IP30 Typ montaze DIN lista

Datum vytvoreni 28. dubna 2024 16:24:41 CEST
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Zaruka

Casovy interval

3 roky

Mobilni radiové rozhrani

Bezdratovy modul

multi-band modem (4G/3G)

Frekvenéni pasmo

EMEA / Americas, LTE: B1 (2100), B2 (1900), B3 (1800), B4 (AWS), B5 (850), B7 (2600), B12
(700ac), B13 (700c), B20 (800DD), B25 (1900), B26 (US 850 Ext), B29 (US 700de Lower), B30
(2300 WCS), B41 (TDD 2500), UMTS: B1 (2100), B2 (1900), B3 (1800), B4 (AWS), B5 (850), B8
(900)

Pfenosova rychlost mobilniho vysilace

Kategorie LTE CAT 6
Rychlost stahovani, max. 300 Mbit/s
Rychlost nahravani, max. 50 Mbit/s

ReZim provozu

Trvalé pfipojeni, Ru¢ni pfipojeni prostfednictvim webového rozrani, Ru¢ni fizeni pfipojeni prostred-
nictvim APl nebo SMS, Zalozni feseni

Klasifikace

ETIM 6.0 EC001478 ETIM 7.0 EC001478
ETIM 8.0 EC001478 ETIM 9.0 EC001478
ECLASS 9.0 19-17-01-03 ECLASS 9.1 19-17-01-03
ECLASS 10.0 19-17-04-05 ECLASS 11.0 19-17-04-05
ECLASS 12.0 19-17-04-05 ECLASS 13.0 19-17-04-05

Shoda produktu s prostiedim

REACH SVHC

Lead 7439-92-1

SCIP

9229992a-00b9-4096-8962-200a7f33e289

Dulezita poznamka

Informace o produktu

Pro pouziti karty SCM zkontrolujte seznam kompatibility vhodnych modell routeru a revizi hardwaru uvedenych
na karté SCM IE-EBR-SMARTCARD-SR 2909820000.

Osvédceni

Schvéleni @
ROHS Shoda

UL File Number Search Web UL

C. osvédgeni (cULus) E141197

Datum vytvoreni 28. dubna 2024 16:24:41 CEST
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Technické udaje

Soubory ke stazeni

Osvédceni/Certifikat/Prohlaseni o shodé EU Declaration of Conformity
UK Declaration of Conformity
Manufacturer's declaration for operating altitude

Technické udaje CAD data — STEP
Oznameni o zméné produktu Firmware Release Notes

Product Change Notification (Mobile radio modem)
Software Software — u-link VPN-Client

Software — Router Search Utility

Device description - SNMP MIB file

Firmware — Current Firmware
Uzivatelska dokumentace u-link Technical User Guide

User Note - Secure Router Configuration

Hardware Installation Guide

u-link EULA V3 EN (28.5.2018)

Manual

u-link EULA V4 EN (20.9.2023)

Katalogy Catalogues in PDF-format

Datum vytvoreni 28. dubna 2024 16:24:41 CEST
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Souprava pro montaz na 19" stojan

* Pro montaz zafizeni uréenych na DIN listu do 19"
stojan(

Vseobecné objednaci udaje

Typ RM-KIT Verze

Objednaci ¢isld 241440000 Souprava k montazi do 19" stojanu
GTIN (EAN) 4050118029154

Mnozstvi 1ks

Ethernet

¢ Vhodné pro kat. 5 (do 100 MHz) a kat. 6 (do 250 MHz,
tfida E)

¢ Vhodné pro PoE+ (podle IEEE 802.3at, IEEE 802.3bt
Typ 3a4)

¢ Ochrana vSech vodic¢ovych dvoulinek

¢ Pfipojeni pomoci konektorl samic RJ45

* Kovovy kryt

Vseobecné objednaci udaje

Typ VDATA CAT6 Verze

Objednaci ¢isld 348590000 Upevnéni svorkovnice, Ochrana proti prepéti, Cat.6, PoE, 802.3 bt u
GTIN (EAN) 4050118153002 typu 1, 802.3 bt u typu 2, 802.3 bt u typu 3, 802.3 bt at Type 4
Mnozstvi 1ks

Datum vytvoreni 28. dubna 2024 16:24:41 CEST
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Antény a prislusenstvi antén (koaxialni kabely a upeviovaci zafizeni)

Antény a pfislusenstvi antén (koaxialni kabely a
upeviovaci zafizeni)
* Nejmodernéjsi antény

L m— * Osvéd&ené v primyslu

¢ Robustni design (ochrana az IP67)

* Pro venkovni a vnitini pouziti

* Podpora nejnovéjsi technologie

* AZ Wi-Fi 6 a Wi-Fi 6E (2,4 GHz, 5 GHz, 6 GHz)

¢ Podpora az 5G (NR) (700 MHz - 3,8 GHz)

» Také podpora dalSich technologii (napf. Bluetooth,

GNSS atd.)

¢ Vhodné koaxialni kabely v riznych délkach
* Vhodné uchyty na pély a zed

Vseobecné objednaci udaje

Typ IE-ANT-3G-806-2500-4-NF Verze

Objednaci ¢isld491170000 Mobilni radiova anténa, VSesmérova anténa, Zesileni az 4 dBi, Svisle,
GTIN (EAN) 4050118300727 Linearné, 1x typ N, samice, spodni, IP66, , Impedance: 50 Q
MnozZstvi 1ks

Typ IE-ANT-3G-806-2170-2-NF Verze

Objednaci ¢isld491160000 Mobilni rddiova anténa, VS§esmérova anténa, Zesileni az 2 dBi, Svisle,
GTIN (EAN) 4050118300710 Linearné, 1x typ N, samice, spodni, IP54, , Impedance: 50 Q
MnozZstvi 1ks

Typ IE-ANT-CELL-SISO-EO-SMAM Verze

Objednaci ¢isla 788 130000 V8esmérova anténa, Mobilni anténa, Az 5 G (podpora frekvenci

GTIN (EAN) 4064675066392 pod 2,7 GHz, napf. pasem n1, n2, n28), Svisle, SMA samec, IP66,
Mnozstvi 1 ks Impedance: 50 Q

Typ IE-ANT-CELL-SISO-LO-NF Verze

Objednaci ¢islg 788150000 VsSesmérova anténa, Mobilni anténa, Az 5 G (NR), Svisle, N samice,
GTIN (EAN) 4064675066415 IP66, Impedance: 50 Q

MnozZstvi 1 ks

Typ IE-ANT-CELL/WL-MB-MIMO- ... Verze

Objednaci ¢isla 788090000 Vsesmeérova anténa, Mobilni anténa, Wi-Fi anténa, Az 5 G (NR), Az Wi-
GTIN (EAN) 4064675066354 Fi 6 a 6E (IEEE802.11ax), Linearné, Svisle, 2x SMA samec, 2x RP-
Mnozstvi 1 ks SMA samec, IP67, Impedance: 50 Q

Typ IE-ANT-CELL-MIMO-DO-SMAM  Verze

Objednaci ¢isla 788120000 Vsesmérova anténa, Mobilni anténa, Az 5 G (NR), Linearné, Svisle, 2x
GTIN (EAN) 4064675066385 SMA samec, IP67, Impedance: 50 Q

MnozZstvi 1ks

Datum vytvoreni 28. dubna 2024 16:24:41 CEST
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Sluzba vzdaleného pFistupu u-link

u-link

- ‘llll W

Sluzba vzdaleného pristupu Weidmiiller u-link nabizi

snadnou moznost bezpeéného pfistupu k ethernetovym

zafizenim ve vzdalené siti.

Diky serveru u-link VPN jako centralnimu serveru mista

setkani se klienti VPN (servisni PC a klientska zafizeni

Weidmiiller u-link) pfipojuji vzdy smérem ven, a spliuji tak

typické pozadavky na bezpecénost IT.

Pro kazdy zdkaznicky Ucet u-link se pouzivaji samostatné

instance databaze a serveru (bezpecna izolace klientu),

aby byla zajiSténa integrita dat.

Komunikace mezi serverem u-link VPN a vzdalenymi

klienty (servisnimi pocitaci a klientskymi zafizenimi u-link)

probiha prostfednictvim pfipojeni openVPN chranéného

certifikadtem.

Krédem u-link je .konfigurace misto programovani”,

pouzivani je intuitivni a nevyzaduje odborné znalosti.

Sada funkei:

* VVzdaleny pfristup k siti VPN pro servisni pocitace na 1
kliknuti

* easyAccess: webové, rdp nebo vnc pripojeni ke
vzdalenym hostitelim pIné zaloZené na prohlizeci pro
pouziti s tabletem nebo chytrym telefonem

¢ Sprava organizaci a skupin

* Topologie véetné koncovych zafizeni tretich stran

e Sprava firmwaru: zobrazeni stavu firmwaru vSech
smeérovacli a moznost ¢asove fizené, automatické
aktualizace firmwaru

¢ Individualni pFistupova prava: granularni konfigurace
pristupovych prav k zafizenim v cilové siti.

* Rozsahly protokol udalosti: Prezentace vSech aktivit na
portalu u-link s rozsahlymi funkcemi filtrovani a exportu

* ZvySena bezpecnost diky konfigurovatelné specifikaci
minimalnich poZadavkud na kvalitu a dobu platnosti
hesla

Spole¢nost Weidmiiller nabizi nasledujici varianty pouziti

a dal8i moznosti sluzby vzdaleného pristupu u-link:

Zakladni verze:

* Automatické pfidéleni pfi registraci na adrese u-
link.weidmueller.com

¢ Bezplatné pouzivani po dobu 6 mésicl, prodlouzené na
365 dni pfi registraci nového klientského zafizeni u-link

* Uplné sada funkci

* Neomezeny pocet uZzivatell

¢ Max. 50 zafizeni podporujicich u-link (pFistupové body
do vzdalené site)

* 1 soucasné pripojeni VPN

« Zadna datova ani rychlostni omezeni (v zavislosti na
béZném pouzivani na trhu)

Rozsireni

* DalSich 50/100/250/500/1000 nebo vice zafizeni
podporujicich u-link

* DalSi soubézna pfipojeni VPN

« Cina VPN: bezpedéné a spolehlivé pripojeni VPN do Cl’ny

Datum vytvoreni 28. dubna 2024 16:24:41 CEST
Vseobecné objednaci udaje
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Weidmdiller a odpovidajicim zptisobem prodluZuje dobu platnosti

zakladni licence.

Typ U-LINK-1-CONNECTION-1Y Verze

Objednaci ¢isla870130000 Licenéni kéd ,VPN pfipojeni” pro u-link sluzbu vzdaleného pfistupu.

GTIN (EAN) Lze pouZit jako dal$i VPN pfipojeni nebo k prodlouZeni jiz aktivovaného

MnozZstvi 1 ks VPN pfipojeni

Typ U-LINK-CNSERVER-1Y Verze

Objednaci ¢isla870140000 Licenéni kéd pro sluzbu vzdaleného pfistupu u-link., Umoziiuje pouZiti

GTIN (EAN) serveru v Ciné pro bezpeéné a spolehlivé pripojeni VPN do a z Ciny.

MnozZstvi 1ks

Typ U-LINK-1000-DEVICES-1Y Verze

Objednaci ¢isl@a924220000 Licenéni kdéd pro sluzbu vzdaleného pfistupu u-link., Pfidava k zakladni

GTIN (EAN) licenci 1000 dal$ich konfigurovatelnych klientd u-link na hardwaru

MnozZstvi 1 ks Weidmdiller a odpovidajicim zptisobem prodluzuje dobu platnosti
zakladni licence.

Typ U-LINK-250-DEVICES-1Y Verze

Objednaci ¢isla870110000 Licenéni kéd pro sluzbu vzdaleného pfistupu u-link., Pfidava k zakladni

GTIN (EAN) licenci 250 dal$ich konfigurovatelnych klient(i u-link na hardwaru

Mnozstvi 1 ks Weidmdiller a odpovidajicim zptisobem prodluZuje dobu platnosti
zakladni licence.

Typ U-LINK-BASIC-EXTENSION-...  Verze

Objednaci ¢isl80246 10000

Licenc¢ni kéd pro sluzbu vzdaleného pfistupu u-link., Prodluzuje dobu

GTIN (EAN) platnosti zakladni licence o 1 rok.

Mnozstvi

Typ U-LINK-100-DEVICES-1Y Verze

Objednaci ¢isla870100000 Licenéni kdéd pro sluzbu vzdaleného pfistupu u-link., Pfidavéa k zakladni

GTIN (EAN) licenci 100 dal$ich konfigurovatelnych klient(i u-link na hardwaru

MnozZstvi 1 ks Weidmdiller a odpovidajicim zptsobem prodluzuje dobu platnosti
zakladni licence.

Typ U-LINK-500-DEVICES-1Y Verze

Objednaci ¢isla870120000 Licenéni kdd pro sluzbu vzdaleného pfistupu u-link., Pfidava k zakladni

GTIN (EAN) licenci 500 dal$ich konfigurovatelnych klient u-link na hardwaru

Mnozstvi 1 ks Weidmdiller a odpovidajicim zptisobem prodluZuje dobu platnosti

zakladni licence.

Datum vytvoreni 28. dubna 2024 16:24:41 CEST
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